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Deklaracja

Zgodnie z trescig § 19 Rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnos$ci, minimalnych wymagan dla rejestrow publicznych
I wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. 2024 poz. 773), w Szkole Podstawowej nr 6 z Oddziatami Inte-
gracyjnymi im. Krola Wiadystawa Jagielty w Sochaczewie realizujacej zadania publiczne,
Ustanawia si¢. wdraza 1 eksploatuje, monitoruje 1 przeglada oraz utrzymuje i doskonali system
zarzadzania bezpieczenstwem informacji zapewniajacy poufnos¢, dostepnos¢ i integralnos¢
informacji z uwzglednieniem takich atrybutdéw, jak autentyczno$¢, rozliczalno$¢, niezaprze-

czalnos¢ 1 niezawodnosé.

System Zarzadzania Bezpieczenstwem Informacji (SZBI), bedacy czgscig calosciowego
systemu zarzadzania w szkole oparty zostat na podejsciu wynikajagcym z ryzyka i odnosi si¢ do
ustanawiania, wdrazania, eksploatacji, monitorowania, utrzymywania i doskonalenia bezpie-
czenstwa informacji tj. ochrony informacji w kazdym punkcie jej przetwarzania Wymagania

SZBI maja charakter zintegrowany z innymi procesami realizowanymi w szkole.
Dyrektor, jako osoba kierujaca szkota, deklaruje w szczeg6Inosci:

1. Zapewnienie dostgpnosci zasoboéw potrzebnych do utrzymania, rozwoju 1 cigglego do-
skonalenia SZBI,

2. Zaangazowanie w odniesieniu do SZBI, w tym w kompleksowg ochrone informacji
1 aktywow wspierajacych ich przetwarzanie oraz promowanie cigglego doskonalenia
ustanowionego Systemu,

3. Kierowanie i aktywne wspieranie 0sOb przyczyniajacych si¢ do osiggnig¢cia skutecznosci
SZBI oraz state podnoszenie $wiadomos$ci pracownikow szkoty w zakresie bezpieczenstwa
informacji,

4. Wprowadzenie skutecznych dziatan edukacyjnych w zakresie cyberbezpieczenstwa wsrod

uczniow i pracownikow.

dyrektor szkoty



Wstep

W zwiazku z rosnacg potrzeba wprowadzenia skutecznych dziatan edukacyjnych w zakresie
cyberbezpieczenstwa wsrod uczniéw i pracownikoéw, przyjecia czytelnych zasad korzystania z
technologii, ktére pomoga zapobiegac cyberprzemocy, dezinformacji oraz innym zagrozeniom
cyfrowym, budowania §wiadomo$¢ cyberzagrozen w s$rodowisku szkolnym, opracowano
niniejszy dokument kodyfikujacy ramy edukacji w zakresie cyberbezpieczenstwa, jak rowniez
zarzadzania bezpieczenstwem informacji. Odpowiada on na wyzwania zwigzane z
zarzadzaniem szkola, a jego celem jest zapobieganie m.in. nieetycznym, niepewnym i
ryzykownym zachowaniom 0sob korzystajacych z nowych technologii.

Niniejsze opracowanie zawiera opis narzedzi, ktore w swoim zalozeniu pozwolg na skuteczne
wdrozenie program bezpieczenstwa informacji w szkole. Sg to:

1. Okreslenie rél i odpowiedzialno$ci (zadania zwigzane z bezpieczenstwem informacji
wszystkim pracownikom, od nauczycieli po kadrg zarzadzajaca; w sytuacji, gdy zasoby
s ograniczone 1 priorytetem jest realizacja programu nauczania oraz opieka nad
uczniami, wazne jest jasne okreslenie rél 1 odpowiedzialnosci za bezpieczenstwo in-
formacji. To kluczowy pierwszy krok w budowaniu Systemu Zarzadzania Bezpie-
czenstwem Informacji. Kazdy cztonek spotecznosci szkolnej, od nauczycieli, wycho-
wawcow 1 pedagogdéw po psychologow i dyrekcje, ma swoja role w dbaniu o cyber-
bezpieczenstwo. Wyznaczenie odpowiednich rél i obowigzkéw zapewnia, ze dzialania
zwigzane z bezpieczenstwem informacji beda skutecznie realizowane na wszystkich
poziomach szkoty, a ustalone zasady bedg przestrzegane),

2. Ustanowienie polityk bezpieczenstwa (Polityka Bezpieczenstwa Informacji (PBI)
oraz System Zarzadzania Bezpieczenstwem Informacji (SZBI) zapewniajace
ochrone¢ danych w szkole; oba dokumenty maja w zatozeniu poméc w skutecznym
zarzadzaniu bezpieczenstwem informacji w placowce. PBI okresla cele, jakie szkota
chce osiggnaé. Z kolei dokument ,,Zasady Bezpieczenstwa Informacji” (ZBl)
szczegOtowo opisuje wdrozenie PBI. Zawiera on m.in. ogdlne wytyczne, prace zdalna,
kontrole dostepu, zarzadzanie hastami, korzystanie z Internetu i poczty oraz BYOD
(uzywanie prywatnych urzadzen). Dokument okresla zasady bezpieczenstwa, ktore
muszg przestrzega¢ nauczyciele i uczniowie, zapewniajac ochrone danych w szkole 1

podczas pracy zdalnej.

Wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) w szkole opiera

si¢ na sprawdzonych metodach, ktore sa powszechnie stosowane w biznesie, np.



zgodnie z normami bezpieczenstwa [SO 27001. Chociaz szkoty maja inne wyzwania
niz firmy, niektdre rozwigzania, takie jak polityki bezpieczenstwa informacji, zasady
akceptowalnego uzycia zasobdw IT czy zarzadzanie urzadzeniami mobilnymi, moga
zosta¢ skutecznie zaadaptowane do potrzeb placowki oswiatowe;.

3. Realizacja Programu Budowania Swiadomosci w Zakresie Cyberbezpieczenstwa
w Szkole (propozycje dziatan edukacyjnych, ktore pomoga zwickszy¢ swiadomosé
cyberzagrozen wsrdd uczniéw i pracownikéw; Jednym z kluczowych elementéw Sys-
temu Zarzadzania Bezpieczenstwem Informacji (SZBI) w szkole jest stworzenie pro-
gramu szkoleniowego, ktory buduje 1 utrzymuje swiadomos$¢ w zakresie cyberbezpie-
czenstwa. Edukacja w szkole skupia si¢ na przekazywaniu nowej wiedzy, jednak row-
nie wazne jest regularne przypominanie o obowigzujacych zasadach, takich jak reguty
bezpieczenstwa czy stosowanie silnych haset. W tym kontek$cie szkota powinna
wprowadzi¢ mechanizmy, ktore zapewnig regularne przypominanie i utrwalanie tych
zasad. Nalezy pamigtac, ze uczniowie nie majg takich obowigzkéw jak dorosli pra-
cownicy, dlatego program budowania $wiadomosci powinien by¢ dostosowany do
specyfiki szkolnej. Obejmuje on calg spotecznos¢ szkoly - zarowno pracownikéw, jak i

uczniow - wspolnie stojaca po jednej stronie w walce z cyberzagrozeniami.

W niniejszym opracowaniu wykorzystano publikacje M. Pekali: ,,Podrecznik dla szkot
Srednich wspierajgcy utrzymanie wlasciwego poziomu bezpieczenstwa informacji szkoly oraz
wspierajgcy edukacje i swiadomos¢ w obszarze cyberbezpieczenstwa”, projekt nr

2023-2-PL01-KA210-VET-000176822.

I. Charakterystyka Szkoly Podstawowej nr 6 z Oddzialami Integracyjnymi
im. Krola Wladyslawa Jagielly w Sochaczewie

1. Informacje ogolne

Szkota Podstawowa nr 6 z Oddzialami Integracyjnymi im. Kréla Wiladystawa Jagielly w
Sochaczewie jest szkota publiczng dzialajaca na podstawie art. 14 Ustawy z dnia 14 grudnia
2016 r. — Prawo o$wiatowe (Dz. U. z 2024 r. poz. 737, 854, 1562, 1635 i 1933 oraz z 2025 r.
poz. 619, 620 i 622) oraz Uchwaty nr XXXVI1/405/18 Rady Miejskiej w Sochaczewie z dnia
27 czerwca 2018 r. w sprawie nadania imienia oraz zmiany nazwy Szkoly Podstawowej Nr 6 w
Sochaczewie ul. Stanistawa Staszica 106, 96-500 Sochaczew (Dz. Urz. Wojewodztwa

Mazowieckiego z dnia 4 lipca 2018 r., poz. 6780). Organem prowadzacym jest Gmina Miasto



Sochaczew, a organem sprawujacym nadzor pedagogiczny — Mazowiecki Kurator O$wiaty w

Warszawie.

Budynek szkoty znajduje si¢ w Sochaczewie (woj. mazowieckie) przy ulicy Stanistawa

Staszica 106.

Placowka jest publiczng o$mioklasowa szkola podstawowa w rozumieniu ustawy. W sktad
szkoly wchodza: 8-letnia szkota podstawowa oraz oddzialy przedszkolne. Szkota peini funkcje
szkoty obwodowej dla uczniow zamieszkatych w obwodzie, ktorego granice ustalone sg w
Uchwale nr XXIV/264/17 Rady Miejskiej w Sochaczewie z dnia 24 marca 2017 r. w sprawie
dostosowania sieci szkot podstawowych 1 gimnazjéw do nowego ustroju szkolnego w Gminie

Miasto Sochaczew

2. Przywolania normatywne

— Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych);

— Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024
r. W sprawie ustanowienia zharmonizowanych przepisow dotyczacych sztucznej inteli-
gencji oraz zmiany rozporzadzen (WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013,
(UE) 2018/858, (UE) 2018/1139 i (UE) 2019/2144 oraz dyrektyw 2014/90/UE, (UE)
2016/797 1 (UE) 2020/1828 (akt w sprawie sztucznej inteligencji). Tekst majacy znaczenie
dla EOG.

— Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2025/327 z dnia 11 lutego 2025 r.
W sprawie europejskiej przestrzeni danych dotyczacych zdrowia oraz zmiany dyrektywy
2011/24/UE i rozporzadzenia (UE) 2024/2847 (EHDS)

— Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019 r. poz. 1781);

— Ustawa z dnia 21 lutego 2019 r. 0 zmianie niektorych ustaw w zwigzku z zapewnieniem
stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz.U. 2019 poz. 730)

— Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U.2024.632);



— Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotow publicznych (Dz.U. 2023 poz. 1440)

— Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Inte-
roperacyjnos$ci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz.U. 2024 poz. 773).

3. Infrastruktura systemu teleinformatycznego szkoly

Istniejaca struktura teleinformatyczna Szkole Podstawowej nr 6 z Oddziatami Integracyjnymi
im. Kréla Wiladystawa Jagielty w Sochaczewie opiera si¢ o sie¢ podilaczong do nauko-
wo-akademickiej sieci §wiattowodowej NASK. Szkota od 2019 roku jest fizycznie podtaczona
do sieci internet dzieki podpisanej umowie z NASK (Ogolnopolska Sie¢ Edukacyjna) Do sieci
informatycznej podiaczonych jest ponad 88 komputerow (58 do celow dydaktycznych) i
urzadzen peryferyjnych (drukarki, urzadzenia wielofunkcyjne, kopiarki). Cata sie¢ pracuje w
technologii Ethernet. Szkielet sieci stanowi swiattowdd w technologii jednomodowej (pracuje
na urzadzeniach o symetrycznej przepustowosci 100 Mb/s 1 wigcej). Styk sieci szkoty z siecig
OSE realizowany jest fagczem o przepustowosci 1 GB w technologii Ethernet i1 zlokalizowany
jest w wezle sieci budynku szkoty. Pierwszym urzadzeniem do obstugi routingu jest switch
HUAWEI (S5720-28TP-LI-AC), ktory stuzy do dystrybucji sygnatu do poszczegdlnych we-
ztow sieci w technologii 100 Mb/s z wykorzystaniem WLAN.

W sieci szkoty mozna wyrdzni¢ nastepujace podsieci logiczne
— sieC uczniowska;
— sie¢ nauczycielska;

— sie¢ administracji.

AP

sekretariat switch pok. nauczycielski, gab.

ab. dyr. szko psychologéw, gab.
g 4 fy gab. pedagoga wicedyrektoréw, gab.

Swietlica 5 :
sale: 29, 31, 32, 26, 26a, logopedow, sale: 15, 16, 17,

18,19, 20, 8, 9,11, 1, 2, 3, 4,

biblioteka 27,28, 22,223, 23, 24,45 5 e

Rysunek 1. Schemat infrastruktury informatycznej Szkoly Podstawowej nr 6 z Oddziatami Integracyjnymi im. Krola Wiady-
stawa Jagietly w Sochaczewie



Na terenie szkoty istnieje system bezprzewodowego dostepu do internetu. Umozliwia on do-
step do sieci tylko zarejestrowanym uzytkownikom (certyfikaty OSE/NASK).
Ze wzgledu na strukturg organizacyjng szkoly, podziat logiczny sieci teleinformatycznej oraz

posiadane zasoby bazodanowe mozna wyodrebni¢ nastepujacych uprawnionych uzytkowni-

kow:

Tabela 1. Przyporzadkowanie elementow sieci do zakresu uprawnionych czynnosci

Elementy sieci Odpowiedzialni Zakres dzialania

Siec¢ szkolna (so- dyrektor, wicedyrektor, strona WWW, nadzor nad strukturg i

ftware) wyznaczeni nauczyciele podzialem logicznym sieci

Sie¢ szkolna kierownik gospodarczy, nadzor nad poprawno$cig dziatania sieci

(hardware) zewngtrzna firma komputerowej (usuwanie usterek, na-
prawa gniazd RJ-45, konfiguracja swi-
tchy, konfiguracja rutera)

Sie¢ admini- dyrektor, wicedyrektor, Vulcan Optivum (Kadry, Sekretariat),

stracyjna wyznaczeni pracownicy e-ZUS, Rekrutacja, .....................

administracyjni

Sie¢ Swietlicowa kierownik $wietlicy, na- rejestrator wejscia i wyjscia pod-
uczyciele swietlicy opiecznych do- i ze swietlicy

Systemu na- | dyrektor, wicedyrektor, nadawanie i odbieranie uprawnien dla

uczania, w tym | nauczyciele nauczycieli, zastepstwa za nieobecnych

nauczania zdal-
nego

nauczycieli (dyrektor, wicedyrektor,
kier. $wietlicy), nadawanie uprawnien
dla uczniéw i rodzicow (wychowawcy)

Poczta szkolna dyrektor, wicedyrektor, poczta

wyznaczeni pracownicy

AiO
Biblioteka biblioteka szkoty nauczyciele-bibliotekarze, wicedyrektor
szkolna

I1. Polityka Bezpieczenstwa Informacji (PBI)

Wilasciwosci dokumentu

Nazwa

Polityka Bezpieczenstwa Informacji




Zatwierdzanie i nadzor Dyrektor Szkoty

Kontrola merytoryczna Inspektor Ochrony Danych
Czestotliwos¢ przegladu Raz w roku lub po kazdej znaczacej zmianie w procesie
Lokalizacja przechowywania Sekretariat szkoty

Historia wersji

Wersja Data Autor Opis zmian

01 13.09.2022 Szkota Podstawowa nr 6 z Opracowanie dokumentu
Oddziatami Integracyjnymi
im. Krola Wiadystawa
Jagielty w Sochaczewie

02 29.05.2025 Szkota Podstawowa nr 6 z Zmiana podstaw prawnych
Oddziatami Integracyjnymi
im. Krola Wiadystawa
Jagielty w Sochaczewie

03 18.08.2025 Szkota Podstawowa nr 6 z | Zmiana struktury dokumentu,
Oddziatami Integracyjnymi | zmiany aktow normatywnych
im. Krola Wiadystawa wyzszego rzedu

Jagielty w Sochaczewie

1. Wprowadzenie

Odpowiedzialno$¢ za bezpieczenstwo informacji spoczywa na wszystkich pracownikach,
klientach oraz kierownictwie Szkoly. Z kolei uczniowiec odpowiadaja za przestrzeganie
wytycznych dotyczacych bezpieczenstwa informacji przekazywanym im przez Dyrekcje
Szkoty i nauczycieli. Szkota prowadzi dziatalno$¢ edukacyjng w sposob, ktory chroni
pracownikoOw, ucznidw, rodzicow 1 klientow przed niepozadanymi zdarzeniami
bezpieczenstwa, ktore wpltywaja na poufnos¢, integralno$¢ i/lub dostepnos¢ przetwarzanych
informacji.

Celem dokumentu jest ustanowienie Systemu Zarzadzania Bezpieczenstwem Informacji
(SZBI) w Szkole, w tym definicja odpowiedzialnosci za jego funkcjonowanie 1 okreslenie ram
ustalania konkretnych celow w zakresie bezpieczenstwa. Kierownictwo Szkoty zapewnia, ze
bezpieczenstwo informacji jest waznym aspektem dziatalno$ci Szkoly i1 deklaruje petne
zaangazowanie we wdrazanie 1 zarzadzanie SZBI m.in. poprzez zapewnienie odpowiednich

zasobdw organizacyjnych i finansowych.
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4. Cel Polityki Bezpieczenstwa Informacji

Celem SZBI jest zapewnienie bezpieczenstwa informacji zgodnie ze zidentyfikowanymi
potrzebami 1 oczekiwaniami Dyrekcji, Pracownikéw, Ucznidéw, Rodzicow 1 innych

interesariuszy Szkoty.

5. Wspierane cele szkoly:

- zaangazowanie i wsparcie Kierownictwa szkoly w dzialaniach na rzecz bezpieczenstwa
informacji;

- ustanowienie odpowiednich zabezpieczen w oparciu zidentyfikowane ryzyko;

- Zgodno$¢ z wewngetrznymi 1 zewngtrznymi zobowigzaniami;

- zgodno$¢ z wymaganiami Organu Prowadzacego Organu Sprawujacego Nadzor
Pedagogiczny oraz innych instytucji, z ktorymi placowka jest zwigzana umownymi
zobowigzaniami w zakresie bezpieczenstwa informacji;

- zgodno$¢ z obowigzujacymi wymogami dotyczagcymi prywatnosci danych, w tym
wymogom RODO.

Niniejsza Polityka Bezpieczenstwa Informacji jest wspierana i uzupetniana przez inne polityki,

procedury oraz pozostalg dokumentacje SZBI oraz Polityki RODO.

6. Zakres PBI

Niniejsza Polityka ma zastosowanie dla wszystkich zarzadzanych przez Szkole procesow i
informacji, w tym a takze ustug chmurowych, oprogramowania, urzadzen, personelu i po-

mieszczen.

7. Role i obowiazki w PBI
Majac na uwadze koniecznos$¢ integracji procesOw zwigzanych z bezpieczenstwem informacji
z biezacg dziatalnoscig Szkoty, a takze obowigzki operacyjne i sprawozdawcze, Kierownictwo
Szkoty okresli odpowiednig strukture rél i obowigzkéw, biorgc pod uwage koniecznosé
przypisania odpowiedzialnosci za catoSciowe dziatanie Polityki Bezpieczenstwem Informacji.
Inspektor Ochrony Danych w szkole jest odpowiedzialny za utrzymanie Polityki
Bezpieczenstwa Informacji, wspieranie jej celow i doradztwo w zakresie jej wdrazania. Kadra
(nauczyciele, wychowawcy, pedagodzy, pracownicy AiO) bedzie odpowiedzialna za
wdrozenie i realizacj¢ zapisow Polityki Bezpieczenstwa Informacji wraz z dokumentami
towarzyszacymi w swoich obszarach. Uczniowie musza by¢ informowani o swoich

obowigzkach w zakresie bezpieczenstwa informacji.
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I11.  Role i obowiazki w SZBI

Wiasciwos$ci dokumentu

Nazwa Polityka Bezpieczenstwa Informacji
Zatwierdzanie i nadzor Dyrektor Szkoty

Kontrola merytoryczna Inspektor Ochrony Danych

Czestotliwosé przegladu Raz w roku lub po kazdej znaczgcej zmianie w procesie
Lokalizacja przechowywania Sekretariat szkoty

Historia wersji

Wersja Data Autor Opis zmian

01 13.09.2022 Szkota Podstawowa nr 6 z Opracowanie dokumentu
Oddziatami Integracyjnymi
im. Krola Wiadystawa
Jagielty w Sochaczewie

02 29.05.2025 Szkota Podstawowa nr 6 z Zmiana podstaw prawnych
Oddziatami Integracyjnymi
im. Krola Wiadystawa
Jagielty w Sochaczewie

03 18.08.2025 Szkota Podstawowa nr 6 z | Zmiana struktury dokumentu,
Oddziatami Integracyjnymi | zmiany aktow normatywnych
im. Krola Wiadystawa wyzszego rzedu

Jagielty w Sochaczewie

1. Cel
Celem dokumentu jest zdefiniowanie rél i obowigzkow, ktore sg istotne dla efektywnego

dziatania Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI).

2. SZBI - role i obowigzki
- szkola zidentyfikowala role 1 obowiazki w ramach SZBI.
- Role w SZBI moga by¢ faczone i wykonywane przez te same 0Soby, zgodnie z

mozliwo$ciami placowki.

3. Dyrektor szkoly
Dyrektor szkoly zapewnia wizj¢, wspiera wdrozenie i funkcjonowanie SZBI oraz zapewnia
ogolne wytyczne, kierunek 1 wsparcie dla funkcjonowania Systemu Zarzadzania

Bezpieczenstwem Informacji w Szkole. Do obowiazkéw Dyrektora szkoty nalezy:
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akceptacja celow i zakresu SZBI, z uwzglgdnieniem celow szkoty i wymagan prawnych;
Wyznaczanie rol i zatwierdzanie zmian organizacyjnych zwigzanych z SZBI;
zatwierdzenie Polityki Bezpieczenstwa Informacji;

zatwierdzanie dokumentéw SZBI wynikajacych z Polityki Bezpieczenstwa Informacji;

zatwierdzanie akceptowalnego poziomu ryzyka, wynikow analizy ryzyka i plandéw

postgpowania z ryzykiem w procesach objetych SZBI;
zatwierdzanie budzetu zwigzanego z SZBI,
zatwierdzanie wynikow audytow i przegladow SZBI;

podejmowanie decyzji w procesie zarzgdzania kryzysowego.

4. Inspektor Ochrony Danych

Inspektor Ochrony Danych jest odpowiedzialny za dziatanie SZBI oraz przygotowanie

wytycznych 1 nadzor nad bezpieczenstwem informacji. Do jego obowigzkow nalezg:

wprowadzanie zmian i nadzor nad spojnoscig dokumentacji SZBI oraz przeprowadzanie jej
cyklicznych przegladow i aktualizacji;

podnoszenie $wiadomosci pracownikow i uczniow w zakresie zagadnien bezpieczenstwa
informacji, w szczegdInosci nadzoér nad Programem Budowania Swiadomos$ci w Obszarze
Cyberbezpieczenstwa w Szkole;

wdrazanie 1 nadzor nad przestrzeganiem zasad i mechanizméw zwigzanych z
bezpieczenstwem informacji;

ocena skutecznosci realizacji wymagan wynikajacych z przepisow bezpieczenstwa

informacji.

Istotne jest by dokumentacja SZBI i Polityki dotyczace ochrony danych byty ze soba

zintegrowane. W rzeczywisto$ci zgodno$¢ z RODO to jeden z celow SZBI.

IOD pomaga personelowi szkoty we wszystkich kwestiach zwigzanych z ochrong danych. Do

obowigzkéw 10Da naleza:

1. informowanie i doradzanie Dyrektorowi oraz pracownikom, o ich obowigzkach
wynikajacych z przepisow 0 ochronie danych osobowych;

2. monitorowanie zgodnos$ci ze wszystkimi przepisami dotyczacymi ochrony danych,
w tym w zakresie audytow, dzialan uswiadamiajacych, a takze szkolenia personelu

zaangazowanego W operacje przetwarzania;
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10.

5.

udzielanie porad w przypadku przeprowadzenia oceny ryzyka bezpieczenstwa
informacji i monitorowanie jej wydajnosci (zatacznik 3);

dziatanie jako punkt kontaktowy dla wnioskow od 0sob fizycznych dotyczacych
przetwarzania ich danych i wykonywania ich praw;

Wspolpraca z organami ochrony danych i pelienie funkcji punktu kontaktowego
dla organéw ochrony danych w kwestiach zwiazanych z przetwarzaniem danych;
wsparcie prac zwigzanych z utrzymaniem i doskonaleniem SZBI w obszarze
ochrony danych;

wsparcie w doborze s$rodkéw ochrony odpowiednich do ilosci 1 zakresu
przetwarzania danych;

wsparcie prac projektowych nad systemami przetwarzajacymi dane osobowe;
Klasyfikacja operacji przetwarzania danych wedlig ilosci, rodzaju i celu
przetwarzania;

prowadzenie ewidencji operacji przetwarzania danych.

Nauczyciel /Pracownik

Wszystkie osoby, ktore majg dostep do zasobow informacyjnych Szkoty, w tym pracownicy,

praktykanci, klienci, zewnetrzni dostawcy ustug majg obowigzek:

1.

przestrzegania Polityki Bezpieczenstwa Informacji i zasad bezpieczenstwa informacji

ustanowionych w pozostatych dokumentach powigzanych;

przestrzegania Polityki Ochrony Danych i zwigzanych z nig przepiséw;

zglaszania incydentow zwigzanych z bezpieczenstwem informacji;

udziat w programie szkolen z obszaru bezpieczenstwa informacji.

6.

Uczen

Wszyscy uczniowie, majg dostep do zasobow informacyjnych szkoty wytacznie w zakresie

wynikajacym z zaje¢, w ktorych uczestnicza. Obowigzkiem uczniow jest:

1.

o b~ N

przestrzeganie Polityki Bezpieczenstwa Informacji i zasad bezpieczenstwa
informacji ustanowionych w pozostatych dokumentach powigzanych;
przestrzeganie Polityki Ochrony Danych i zwigzanych z nig przepiséw;

zglaszanie incydentow zwigzanych z bezpieczenstwem informacji;

udziat w programie szkolef z obszaru bezpieczenstwa informacji;

stosowanie si¢ do polecen nauczycieli 1 pozostalej kadry w zakresie korzystania z

urzadzen elektronicznych i internetu na obszarze szkoty;
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IV. Zasady bezpieczenstwa Informacji

Wiasciwos$ci dokumentu

Nazwa

Polityka Bezpieczenstwa Informacji

Zatwierdzanie i nadzor

Dyrektor Szkoty

Kontrola merytoryczna

Inspektor Ochrony Danych

Czestotliwosé przegladu

Raz w roku lub po kazdej znaczacej zmianie w procesie

Lokalizacja przechowywania

Sekretariat szkoty

Historia wersji

Wersja Data Autor Opis zmian
01 13.09.2022 Szkota Podstawowa nr 6 z Opracowanie dokumentu
Oddziatami Integracyjnymi
im. Krola Wiadystawa
Jagielty w Sochaczewie
02 29.05.2025 Szkota Podstawowa nr 6 z Zmiana podstaw prawnych
Oddziatami Integracyjnymi
im. Krola Wiadystawa
Jagielty w Sochaczewie
03 18.08.2025 Szkota Podstawowa nr 6 z | Zmiana struktury dokumentu,
Oddziatami Integracyjnymi | zmiany aktow normatywnych
im. Krola Wiadystawa wyzszego rzedu
Jagielty w Sochaczewie

1. Ogolne wytyczne

1. Uzytkownik, to kazda osoba (pracownik szkoly oraz uczen) korzystajaca z zasobow

informatycznych, w tym internetu, szkoty;

2. szkola dostarcza pracownikowi sprzg¢t informatyczny jako narzedzie umozliwiajace

wykonywanie pracy (zadan) na rzecz szkoty;

3. uzytkownik ponosi odpowiedzialno$¢ za powierzony mu sprzgt i oprogramowanie oraz

sposob ich dziatania;

4. uzytkownik ponosi

konsekwencje finansowe i

prawne posiadania nielegalnego

oprogramowania na sprzecie teleinformatycznym powierzonym mu przez szkole;

5. surowo zabrania si¢ testowania i1/lub lamania zabezpieczen urzadzen 1 systemu

teleinformatycznego udostepnianego przez szkofe;

6. sprzet powierzony przez Szkole nie moze by¢ udostgpniany osobom nieupowaznionym,;

15




7. zabronione jest samodzielne dokonywanie jakichkolwiek zmian w konfiguracji
dostarczonych urzadzen lub oprogramowania, chyba ze zmiana zostala zaakceptowana
przez Inspektora Ochrony Danych. Dotyczy to w szczeg6lnosci zmian w ustawieniach
zwigzanych z zabezpieczeniami;

8. kazdy uzytkownik zobowigzany jest do zapoznania si¢ ze wszystkimi regulacjami,

instrukcjami i procedurami wewngtrznymi, ktore sa wdrazane przez dyrekcje szkoty.
2. Praca zdalna

Uwaga! Zapisy dotyczg sprzetu zakupionego przez Stkole, a nie np. prywatnego laptopa
wykorzystywanego do pracy przez nauczyciela. Do tej sytuacji bedzie obnosit si¢ punkt
mowigcy o pracy na prywatnych urzqgdzeniach albo BYOD (Bring Your Own Device).

1. Wynoszenie powierzonego sprz¢tu mobilnego poza siedzibg Szkoty musi by¢ uzasadnione
obowigzkami wykonywanymi przez uzytkownika;
2. Uzytkownik sprzetu mobilnego ma obowigzek go chroni¢. Nalezy unika¢ ryzykownych
zachowan, ktore moga obejmowac m.in.:
- pozostawienie sprzetu bez nadzoru (w samochodzie, pokojach hotelowych itp.),
- pozostawienie torby z laptopem bez nadzoru,
- niewylogowywanie si¢ uzytkownika w przypadku czasowej nieobecnosci lub braku
aktywnosci,
- ustawienie monitorow umozliwiajace podglad zawarto$ci ekranu osobom
nieupowaznionym.
3. W przypadku zagubienia powierzonego sprzetu mobilnego uzywanego poza szkola,
uzytkownik powinien zwlocznie zglosi¢ powyzszy fakt do Inspektora Ochrony Danych, a
w przypadku kradziezy - dodatkowo zgtosi¢ ten fakt Policji.

3. Bezpieczne logowanie i zarzadzanie hastami
Polityka hasel powinna by¢ zgodna z biezacymi wytycznymi CERT Polskal.

1. uzytkownik ponosi odpowiedzialno§¢ za wszelkie czynnosci wykonywane przy uzyciu
jego identyfikatora i hasta.
hasta uzytkownikow lub inne poswiadczenia podlegaja specjalnej ochronie.

kazdy uzytkownik majacy dostgp do systemu informatycznego Szkoty zobowigzany jest
do:

! https://cert.pl/posts/2022/01/kompleksowo-o-haslach/
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zachowania w tajemnicy wszystkich swoich haset Iub innych danych
uwierzytelniajacych wykorzystywanych do pracy w systemie informatycznym
szkoly,

niezwlocznej zmiany hasta w przypadku podejrzenia lub faktycznego ujawnienia
hasta;

uzywac haset o minimalnej dtugosci 14 znakoéw, hasto musi zawiera¢ wielkie 1 mate
litery oraz cyfry i/lub znaki specjalne;

zaleca si¢ stosowanie uwierzytelniania dwuskladnikowego wszedzie gdzie to

mozliwe.

4. hasta nie mogg by¢ zapisywane w zaden jednoznaczny sposob (np. pliki tekstowe,

notatnik itp.).

5. dozwolone jest korzystanie z zatwierdzonego systemu dedykowanego do bezpiecznego

przechowywania haset (menedzer haset)

6. zabronione jest logowanie si¢ do systemu przy uzyciu danych uwierzytelniajacych innego
uzytkownika.

7. uzytkownik zobowigzany jest do blokowania komputera, ktéry nie jest obecnie uzywany,

przed nieautoryzowanym dostepem, wymuszajagc chroniong hastem blokade ekranu

(zasada czystego ekranu).

4. Korzystanie z internetu, poczty elektronicznej, komunikatoréw inter-

netowych w szkole

1. Korzystanie z internetu w szkole, musi bezwzglednie wigza¢ si¢ z unikaniem ryzykownych

zachowan, w tym:

przegladania stron internetowych zawierajacych tresci niepozadane, w szczegdlnosci
stron pornograficznych, rasistowskich, nawotujacych do nienawisci, promujgcych
sekty, hazardowych lub w jakikolwiek sposob obrazajacych uczucia innych osob lub
naruszajacych szeroko rozumiane zasady wspodlzycia spotecznego;

przegladanie stron internetowych zawierajacych wszelkiego rodzaju zlosliwe
oprogramowanie (np. malware, exploity itp.);

przegladanie stron internetowych zawierajacych kody umozliwiajace zlamanie lub
ominigcie ochrony praw autorskich;

pobieranie z internetu, instalowanie, przechowywanie lub rozpowszechnianie

oprogramowania, ktore nie jest autoryzowane przez szkote.
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Zabronione jest uzyskiwanie dostepu do stron internetowych, ktore sg wykorzystywane do
nielegalnej dystrybucji treSci (utword6w) z naruszeniem przepisOow o ochronie praw
autorskich;

Skrzynki pocztowe z podanym przez szkolg adresem e-mail mogg by¢ wykorzystywane
wylacznie do korespondencji zwigzanej z dzialalnoscig placowki;

. Nie zaleca si¢ przekazywania wiadomosci pocztowych do skrzynek niezwigzanych ze
szkola, w szczegdlnosci prywatnych;

. W przypadku wysytania zalacznikow stanowigcych tajemnice Szkolty lub chronionych
odpowiednimi przepisami prawa (np. zawierajacych dane osobowe), zalgcznik taki musi
by¢ zaszyfrowany hastem speliajagcym wymagania okreslone w punkcie trzecim zasad.

Hasto nie moze zosta¢ wystane tym samym kanatem komunikacyjnym, co wiadomos¢.

5. Wymagania dotyczace korzystania do pracy lub nauki w szkole z urza-

dzen prywatnych uzytkownikéw (BYOD)

1. Mozna stosowa¢ wytgcznie urzadzenia i systemy wspierane przez producenta (dla ktorych

dostarczane sg poprawki bezpieczenstwa);

2. W przypadku:

- utraty prywatnego sprz¢tu (np. w wyniku utraty lub kradziezy) shuzacego do
przetwarzania poufnych danych Szkoty,
- podejrzenie ujawnienia poufnych danych, uzytkownik niezwlocznie informuje o

wystgpieniu takiego zdarzenia Inspektora Ochrony Danych.

3. W przypadku zagubienia prywatnego urzadzenia uzytkownika, jego sprzedazy lub

zakonczenia wspolpracy ze szkota, uzytkownik wyraza zgode na usunigcie przez szkole
wybranych lub wszystkich (w zalezno$ci od mozliwosci technicznych) danych nalezacych
do szkoty.

. W przypadku zakonczenia wspolpracy ze szkota, zaprzestania korzystania z urzadzenia na
potrzeby BYOD lub utylizacji prywatnego urzadzenia stuzacego do przetwarzania danych
na rzecz Szkoly, uzytkownik zobowigzuje si¢ do skontaktowania si¢ z Inspektorem
Ochrony Danych szkoty w celu trwatego usunigcia z niego danych bedacych wlasnoscia
szkoty.
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6. Zabezpieczanie informacji

Obowiagzkiem uzytkownika jest podjecie krokéw w celu zabezpieczenia informacji, ktére
opracowuje lub tworzy. Uzytkownik ma nastepujace opcje zabezpieczania informacji
(plikow):
- zaleca si¢ umieszczanie danych w katalogu/no$niku wskazanym przez Inspektora
Ochrony Danych,
- korzystanie z zaakceptowanego przez szkol¢ rozwigzania do przechowywania
danych.
Inne rozwigzania do przechowywania danych szkoty sg zabronione.
Zabronione jest przetwarzanie informacji na zewng¢trznych nosnikach danych (np. pen-
drive, dysk przenosny), ktore nie sg wlasnoscia szkoly i1 nie zostaty zabezpieczone.
Zabronione jest ujawnianie informacji (danych, plikow) nalezacych do szkoty osobom

nieupowaznionym.
7. Bezpieczne miejsce pracy

W celu ograniczenia ryzyka nieuprawnionego dostepu, utraty lub uszkodzenia informacji w
godzinach pracy 1 poza ich godzinami, uzytkownik zobowigzany jest:
- przestrzega¢ zasady nie pozostawiania otwartych 1 niezabezpieczonych drzwi
umozliwiajacych dostep do pomieszczenia,
- zabezpiecza¢ klucze do pomieszczen stuzbowych, a w przypadku ich zgubienia
niezwlocznie poinformowac o tym fakcie przetozonych,
- przechowywa¢ dokumenty papierowe 1 wymienne no$niki informacji w
odpowiednio zabezpieczonych meblach biurowych,
- po =zakonczeniu pracy zorganizowa¢ Sswoje miejsce pracy, zapobiegajac
nieautoryzowanemu dost¢gpowi do dokumentow zawierajacych chronione informacje

(zasada ,,czystego biurka”).
8. Zglaszanie incydentow i zdarzen

W przypadku zauwazenia zdarzenia, ktore moze by¢ §wiadectwem lub dowodem naru-
szenia bezpieczenstwa, nieprawidlowego dziatania oprogramowania, btedow lub awarii
systemu, uzytkownik powinien:

- zaprzestaC pracy przy komputerze,
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- niezwlocznie poinformowac informatyka i/lub bezposredniego przetozonego/Dyrekcje
o zajsciu, ktory podejmuje analize w zakresie konieczno$ci odtaczenia komputera od
sieci.

Zgloszenie mozna wykonywac:

- poczta elektroniczng

- 0sobiscie osobom, o ktorych mowa w pkt. 1

Whniosek powinien zawierac:

- wskazanie uzytkownika lub obszaru, ktory byt swiadkiem/uczestnikiem zdarzenia,

- wskazanie lub identyfikacja systemu, ktérego dotyczy incydent,

- przyblizony czas wystgpienia incydentu,

- opis okolicznosci 1 miejsc, w ktorych doszto do zdarzenia oraz symptom /opis zdarzenia.

9. Sankcje dyscyplinarne

nieprzestrzeganie zasad okreslonych w niniejszych Zasadach moze prowadzi¢ do
odpowiednich sankcji dyscyplinarnych;

. W przypadku, gdy naruszenie okreslonych zasad doprowadzi do podejrzenia naruszenia
prawa, Dyrekcja przekaze wszelkie dowody organom $cigania do dalszego postepowania.
kazdy uzytkownik zobowigzany jest do respektowania wszelkich regulaminéw, instrukcji i
procedur wewnetrznych, ktore sg wprowadzane przez dyrektora;

. w przypadku wprowadzenia nowego dokumentu (regulamin, procedura, instrukcje itp.),
Inspektorem Ochrony Danych i/lub bezposredni przelozony jest odpowiedzialny za
zapewnienie skutecznego sposobu komunikowania powyzszych przepiséw uzytkownikom;
nieznajomos$¢ aktualnych przepisow bezpieczenstwa nie moze by¢ podstawag do
domniemania niewinnosci uzytkownika i moze prowadzi¢c do postepowania
dyscyplinarnego.

V. Program Budowania Swiadomosci w Zakresie Cyberbezpieczenstwa w Szkole

Wiasciwosci dokumentu

Nazwa

Polityka Bezpieczenstwa Informacji

Zatwierdzanie 1 nadzor

Dyrektor Szkoty

Kontrola merytoryczna

Inspektor Ochrony Danych

Czestotliwos¢ przegladu

Raz w roku lub po kazdej znaczacej zmianie w procesie

Lokalizacja przechowywania

Sekretariat szkoty
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Historia wersji

Wersja Data Autor Opis zmian

01 18.08.2025  |Szkota Podstawowa nr 6 z [Przygotowanie projektu
Oddziatami Integracyjnymi |[dokumentu

im. Krola Wladystawa
Jagietty w Sochaczewie

1. Cel

Celem niniejszej polityki jest zapewnienie, ze wszyscy pracownicy Szkoly oraz uczniowie,
otrzymuja odpowiednie szkolenia oraz regularne aktualizacje zasad 1 procedur
organizacyjnych dotyczacych bezpieczenstwa informacji. Dyrektor dazy do zapewnienia
bezpieczenstwa uczniom i pracownikom poprzez szkolenia i inne dziatania podnoszace

Swiadomo$¢ w obszarze cyberzagrozen.
2. Zakres tresSci

Program budowania §wiadomosci porusza nastepujace zagadnienia:
- zasady bezpieczenstwa informacji;
- odpowiedzialno$¢ za dziatania uczniow i pracownikow oraz sankcje dyscyplinarne;
- informacje dotyczace zglaszania incydentow;
- edukacja w obszarze szeroko pojetego bezpieczenstwa cyfrowego.
Plan Komunikacji i Szkolen w zakresie Cyberbezpieczenstwa stanowi integralng cze$é

Programu. Zalacznik jest aktualizowany co roku przed rozpoczegciem roku szkolnego.
3. Role i obowigzki

Inspektor Ochrony Danych lub inny pracownik szkoty na zlecenie dyrektora jest
odpowiedzialny za catosciowe funkcjonowanie Programu. Nauczyciele wspomagaja realizacje

programu. Uczniowie zobowigzani sg do uczestnictwa w Programie w ramach zaje¢ w szkole.
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4. Plan Komunikacji i Szkolen w Zakresie Cyberbezpieczenstwa

Co komunikujemy? Kiedy W jaki sposéb Kto jest Dla kogo? Czy Dowody
komunikujemy? | komunikujemy? odpowiedzialny przeprowadz na
(metoda szkoleniowa)  |/szkoli? ono zgodnie z|realizacje
planem? zgodna z
planem
Polityki Bezpieczenstwa Wrzesien Rada Pedagogiczna Dyrekcja / Nauczyciele i
Informacji Szkoly i Zasady wyznaczony pracownicy
Bezpieczenstwa Informacji pracownik administracyjni
Zasady Bezpieczenstwa Wrzesien Godzina wychowawcza - |Wychowawca Uczniowie
Informacji prezentacja zasad w
formie wyktadu
Lekcja: Phishing Pazdziernik Godzina wychowawcza - [Wychowawca/nauc [Uczniowie
prezentacja szkoleniowa i |zyciel informatyki
warsztat
Lekcja: Hasla - jak tworzy¢ i |Listopad Godzina wychowawcza - [Wychowawca/nauc
zarzgdza¢ hastami? prezentacja szkoleniowa i (zyciel informatyki
warsztat
Incydenty - jak reagowa¢ na  |Grudzien Godzina wychowawcza - [Wychowawca/nauc [Uczniowie
zagrozenia? prezentacja szkoleniowa i (zyciel informatyki
warsztat
Cyberprzemoc - jak jej Styczen Godzina wychowawcza - |Wychowawca/peda [Uczniowie
zapobiegac i na nig reagowac? prezentacja szkoleniowa i |gog

warsztat
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Dezinformacja - jak rozpoznaé | Luty/Marzec Godzina wychowawcza - [Wychowawca Uczniowie
falszywe informacje? prezentacja szkoleniowa i
warsztat

Wizyta przedstawiciela policji |Caly rok, np. Szkolenie dla calej szkoty |Zaproszony Uczniowie

kwiecien przedstawicieli nauczyciele
Ad hoc - wiadomosci dotyczace|Caly rok szkolny | Newsletter oraz w trakcie |Dyrekcja / \Wszyscy
biezacych zagrozen zebran, godzin wyznaczony (uczniowie,
cybernetycznych wychowawczych pracownik nauczyciele,

rodzice)

Sprawozdania z udzialu szkoly |po wydarzeniu, Zebranie, prezentacja Dyrekcja / Dyrekcja,
w konferencjach/wydarzeniach|np.. Maj raportu wyznaczony nauczyciele,
dotyczacych bezpieczenstwa pracownik rodzice
cyfrowego
Prezentacje uczniow bioracych | po wydarzeniu, Zebranie, specjalne Uczniowie z Uczniowie
udzial w np.. Czerwiec wydarzenie poswigcone  |opiekunem nauczyciele

projektach/konkursach
dotyczacych bezpieczenstwa
cyfrowego

cyberbezpieczenstwu
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V1. Zalaczniki

1. Zalacznik nr 1.
Zgloszenie naruszenia bezpieczenstwa systemu informatycznego

DO: |Inspektor Ochrony Danych

OD: [Nazwisko i imi¢ Stanowisko Telefon Podpis

Data i czas zajScia/zgloszenia
incydentu:

Opis incydentu:

Jakie przeciwdzialania
zostaly podjete?

Kto uczestniczyl w
incydencie?

Kto zostal poinformowany o
incydencie?

Nazwisko (czytelne) 1 podpis osoby przyjmujacej zgloszenie
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2. Zalacznik nr 2.
Whniosek o nadanie uprawnien dla uzytkownika w systemie informa-
tycznym

1 Nowy uzytkownik

1 Modyfikacja uprawnien

1 Odebranie uprawnien w systemie

Dotyczy systemu lub aplikacji (nazwa aplikacji lub bazy danych , w ktorej przetwarzane sq
dane osobowe):

Imie¢ i nazwisko uzytkownika: Jednostka organizacyjna

Pokoj nr (jesli dotyczy): Adres email:

Posiada upowaznienie do przetwarzania TAK NIE
danych osobowych:

Data zgloszenia: Przelozony uzytkownika systemu:

Decyzja w sprawie nadania uprawnien dla uzytkownika

W systemie informatycznym

W odpowiedzi na wniosek zdn. ........................ opiniuj¢ pozytywnie/negatywnie:
] nadanie uprawnien dla nowego uzytkownika

1 wyrazam zgode na modyfikacje uprawnien
1 wyrazam zgode na odebranie uprawnien w systemie

data piecze¢ i podpis dyrektora szkoty
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3. Zalacznik nr 3.
Procedura oceny ryzyka bezpieczenstwa informacji

1. Cel procedury

Celem procedury jest zapewnienie ze:

1) proces szacowania ryzyka jest kompletny oraz daje szczegdlowe, pordwnywalne
i odtwarzalne rezultaty;

2) kryteria oceny ryzyka sg ustanowione i spdjne z rzeczywistym stanem bezpieczenstwa
aktywow na wydziale oraz dostarczajg rzetelnych wynikow na temat faktycznego po-
ziomu ryzyka;

3) zidentyfikowano potencjalne ryzyko, opisano w kategoriach iloSciowych i zarzadza si¢
nim $wiadomie;

4) dokumentacja szacowania ryzyka jest poddawana cyklicznym przegladom oraz jest
zatwierdzana przez kompetentny personel.

2. Przedmiot procedury

Przedmiotem procedury jest ustalenie metodyki oceny ryzyka bezpieczenstwa informacji oraz
skutecznego pomiaru wyselekcjonowanych zabezpieczen i1 grup zabezpieczen poprzez
mierniki oceny skuteczno$ci. Na proces oceny ryzyka sklada sie:

1) Przeprowadzenie oceny ryzyka w kontekscie utraty integralno$ci, poufnosci i/lub do-
stepnosci danego aktywa.

2) Opracowanie planu postepowania z ryzykiem w oparciu o przyjete kryteria akceptacji
ryzyka z uwzglednieniem powtdrnej analizy, w ramach wdrozonych dziatan korygu-
jacych 1/lub zapobiegawczych, zidentyfikowanych nowych podatnosci
1 zagrozen oraz dokonanych incydentow dotyczacych naruszenia bezpieczenstwa in-
formaciji.

Procedura swoim zakresem obejmuje Szkol¢ Podstawowa nr 6 z Oddzialami Integracyjnymi
im. Krola Wladyslawa Jagielty w Sochaczewie, zwanej dalej: szkota, po przeprowadzeniu

inwentaryzacji aktywow zgodnie z procedura Analizy ryzyka bezpieczenstwa informacji.
3. Kompetencje i odpowiedzialnos¢

Inspektor Ochrony Danych lub wskazany przez dyrektora pracownik odpowiada za
merytoryczne przygotowanie oraz nadzorowanie rozpowszechnianie, analizowanie,

zatwierdzanie oraz przechowywanie oryginalow dokumentéw szacowania ryzyka.

26



Kazdy pracownik szkolty zobowigzany jest zglasza¢ Inspektorowi Ochrony Danych lub
przetozonemu zaobserwowane lub potencjalne zagrozenie oraz incydenty zwigzane z

bezpieczenstwem informacji.

4. Tryb postepowania
4.1. Ocena ryzyka

Istota procesu oceny ryzyka jest okreslenie znaczenia ryzyka na podstawie poréwnania
wyznaczonych wartosci ryzyk dla zidentyfikowanych aktywoéw z kryteriami akceptowania
ryzyka w kontekscie celow strategicznych 1 biznesowych organizacji oraz spetnienia przepisow
prawa. Ocena ryzyka powinna by¢ prowadzona na wilasciwym stopniu szczegélowosci z
uwzglednieniem strat finansowych, wizerunkowych 1 informacyjnych, ktére organizacja
doswiadczyta badz moze doswiadczy¢ w przysztosci, polega to na przypisywaniu wartosci
liczbowej prawdopodobienstwu wystgpienia, podatnosci oraz skutkom zdarzen.

Inspektor Ochrony Danych (lub wskazany przez dyrektora pracownik) po przeprowadzeniu
analizy ryzyka zgodnie z zasadami okreslonymi w procedurze analizy ryzyka bezpieczenstwa
informacji, przedstawia opracowang dokumentacj¢ do weryfikacji dyrektorowi. Dyrektor po
zweryfikowaniu dokumentow analizy ryzyka wspoélnie z powotanym zespolem przeprowadza

szacowanie ryzyka. W sktad zespotu wchodzg wyznaczeni pracownicy.

4.1.1. Identyfikowanie potencjalnych zagrozen i podatnosci

Ocena ryzyka przeprowadzana jest dla kazdego zidentyfikowanego podczas inwentaryzacji
aktywa, rozpatruje trzy obszary:
— prawdopodobienstwo wystgpienia zagrozenia,
— podatno$¢ aktywdw na zagrozenia,
— skutkow potencjalnych zagrozen;
biorac pod uwage nastepstwa naruszenia lub utraty:
— poufnosci,
— integralnosci,
— dostepnosci,
ktére moga nastapi¢ w wyniku dziatan:
— umyslnych - (U),
— przypadkowych - (P),
— naturalnych - (N).
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Przyjmuje sie, ze zagrozenia (U,P) s3 wynikiem dziatah ludzkich, natomiast Zzrodta zagrozen

(N) sa niezalezne od czlowieka.

Liste potencjalnych i realnych dla szkoly zagrozen umieszczono w Tabeli 1. Wymienione

zagrozenia nalezy uwzgledni¢ podczas szacowania prawdopodobienstwa, podatnosci oraz

skutkéw zdarzen. Nalezy uwzglednié, ze podatno$é, nie powoduje jeszcze szkody, ale nalezy

zgodnie z Tabela 2 oszacowaé stopien zabezpieczenia aktywa pod katem zidentyfikowanych

zagrozen.

Tabela nr 1. Typowe zagroZenia - przykiady

Lp. |Rodzaj Zagrozenie Zrodio
1 Zniszczenia pozar, zalanie , zanieczyszczenie, powazny wypadek,  |P,U,N
fizyczne zniszczenie urzadzen lub nosnikow, pyl, korozja,
wychtodzenie
2 Zjawiska zjawiska klimatyczne, zjawiska pogodowe, powodz N
naturalne
3 Naruszenie podstuch, kradziez no$nikow lub dokumentow, kradziez (U
bezpieczenstwa [urzadzenia, szpiegostwo, kopiowanie danych,
informacji odtworzenie wyrzuconych nosnikow
ujawnienie informacji, dane z niewiarygodnych zrédet, |P,U
sfalszowanie oprogramowania, brak spelnienia wymagan
prawnych dotyczacych archiwizowania dokumentacji
4 Awarie awaria urzadzenia, niewlasciwe funkcjonowanie P
techniczne urzadzenia, niewlasciwe funkcjonowanie
oprogramowania
umyslne uszkodzenie urzadzenia lub oprogramowania U
3) Utrata ustug awaria systemu klimatyzacji, utrata dostaw pradu, awariaP,U,N
urzadzenia telekomunikacyjnego
6 Zaklocenia promieniowanie elektromagnetyczne, promieniowanie  |P,U,N
spowodowane  [cieplne, impuls elektromagnetyczny
promieniowaniem
7 Nieautoryzowani miewtasciwe funkcjonowanie urzadzen, niewtasciwe P

e dzialania

funkcjonowanie oprogramowania
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przecigzenie systemu informacyjnego, naruszenie P,U
zdolno$ci utrzymania systemu informacyjnego
3 Naruszenie btad uzytkowania P
bezpieczenstwa [naruszenie praw P,U
funkcji falszowanie praw, odmowa dziatania U
naruszenie dostepnosci personelu P,UN

Tabela 2. Typowe podatnosci - przyklady

Rodzaj Przyktad podatnosci Przyktady zagrozen

Sprzet INiezabezpieczone urzadzenie do Kradziez danych lub dokumentow
przechowywania danych
Brak starannoS$ci przy pozbywaniu si¢ Kradziez nosnikow lub danych
nosnikow
Niekontrolowane kopiowanie Kradziez danych
Wrazliwos$¢ na wilgo¢, pyt, Pyt, korozja, wychtodzenie
zanieczyszczenie
Wrazliwo$¢ na zmiany temperatury Zjawiska pogodowe lub aspekty

produkcyjne
Wrazliwo$¢ na zmiany napigcia zasilania  [Utrata zasilania
Brak planow okresowej wymiany sprzgtu  |[Zniszczenie lub awaria urzadzenia
lub nos$nikow

Oprogramowan [Brak wylogowania przy opuszczaniu stacji [Naduzycie praw

ie roboczej
Bledne przypisanie praw dostepu Naduzycie praw
Brak mechanizmow identyfikacji i Falszowanie praw
uwierzytelnienia uzytkownika
Zte zarzadzanie hastami Falszowanie praw
Brak fizycznej kontroli budynkow, drzwii [Kradziez no$nikow lub danych
okien
Brak skutecznej kontroli zmian Zakl6cenie procesu

Sie¢ Niezabezpieczone linie telefoniczne Podstuch
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Zte taczenie kabli

Awaria urzadzenia

telekomunikacyjnego

Brak identyfikacji i uwierzytelniania

nadawcy i odbiorcy

Falszowanie praw

INiezabezpieczone potaczenie z siecig

publiczng

Nieautoryzowane uzycie urzadzen

Uszkodzenie fizyczne sieci lub kabli

Zatrzymanie procesu

Personel INieobecnos¢ personelu Naruszenie danych, brak
dostepnosci

INiewystarczajace szkolenie z Blad uzytkowania
bezpieczenstwa, uzycia oprogramowania
lub sprzetu
Brak mechanizmow monitorowania Nielegalnie przetwarzanie danych
Praca personelu zewnetrznego lub Nieautoryzowane uzycie urzadzen
sprzatajacego bez nadzoru

Siedziba Zuzycie infrastruktury Zalanie

Brak fizycznej ochrony budynkow, drzwi i

okien

Kradziez, zniszczenie

Organizacja

Brak procedur regulujacych bezpieczenstwo

aktywow

Utrata danych, Niezgodnos¢ z
przepisami prawa,

Nieautoryzowany dostep

Brak regularnego nadzoru

Naduzycie praw

Brak zdefiniowanego postgpowania

dyscyplinarnego

Kradziez urzadzenia

4.1.2. Metodyka Oceny Ryzyka

Metodyka Oceny Ryzyka w szkole zostala ustanowiona w zgodzie z rzeczywistym stanem

bezpieczenstwa aktywow w organizacji, oraz dostarcza rzetelnych wynikow na temat

faktycznego poziomu ryzyka. Za dane wejSciowe do procesu oceny uwaza si¢ wszelkie

informacje przedstawione w analizie ryzyka (dane z inwentaryzacji), a w szczeg6lnosci

miejsce, obecne zabezpieczenia oraz wagg przypisang przez wilasciciela aktywa. Ponadto kazde
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szacowanie prawdopodobienstwa, podatnosci oraz skutkéw zdarzenia powinno si¢ odbywaé w

relacji z Tabelg nr 1. i 2. niniejszej procedury wedlug zadanych kryteriow:

Szacowanie prawdopodobienstwa Tabela nr 2
Badane kryterium Ryzyko Wartos¢
(Po) niskie, odleglte, mato realne szanse na zdarzenie 1
Prawdopodobienstwo moze si¢ zdarzy¢ lub zdarza si¢ sporadycznie 2
(mozliwo$¢ wystgpienia) bardzo realne szanse wystgpienia 3
Szacowanie podatnosci Tabelanr 3
Badane kryterium Ryzyko Wartos¢
(PR) aktywa bardzo dobrze zabezpieczone 1
Podatnos¢ aktywa dostatecznie zabezpieczone 2
(stabos¢ aktywa) aktywa stabo lub nie zabezpieczone 3
Szacowanie skutkow Tabela nr 4
Badane kryterium Ryzyko Wartos¢

utrata danych nie spowoduje utrudnien w pracy 1

przedsigbiorstwa lub danego procesu, odtworzenie

danych nie wymaga duzych naktadoéw czasu
(S) Skutek (wptyw na utrata danych spowoduje zaktdcenia w 2
organizacj¢ i/lub proces) (funkcjonowaniu i/lub wizerunku przedsi¢biorstwa ,

odtworzenie danych jest mozliwe ale pracochtonne

utrata danych spowoduje zatrzymanie procesu i/lub |3

wywola powazne konsekwencje prawne, odtworzenie

danych i reputacji bedzie trudne i kosztowne.

4.1.3. Kategoria Ryzyka

Kategoria ryzyka zostaje ustanowiona zgodnie ze wzorem:

gdzie:

R=PrePo-S
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PR — Prawdopodobienstwo; PO — Podatnos¢; S - Skutek

Wynik z dziatania zgodnie z ponizsza tabelg nalezy przypisa¢ ustanowionym kategoriom

ryzyka, a nast¢pnie uruchomi¢ czynno$ci doskonalace bezpieczenstwo informacji w celu

redukcji ryzyka do poziomu akceptowalnego. W uzasadnionych przypadkach dyrektor moze

zaakceptowaé ryzyko kategorii drugiej lub trzeciej, szczegdlnie gdy dziatania profilaktyczne

odnoszg si¢ do dlugoterminowych i kosztownych inwestycji na rzecz bezpieczenstwa danego

aktywa.

Wytyczne do postgpowania z ryzykiem

Tabelanr 5

Klasa Kategoria Wartos¢ Akceptacja Dziatania zapobiegawcze
Kategorii Ryzyka Ryzyka Ryzyka: Tak /
Nie

1 Mate 1-7 TAK Podejmowanie dziatan nie jest
konieczne, zalecane jest
utrzymywanie ryzyka na obecnym
poziomie. Mozna podja¢ dziatania
doskonalgce

2 Srednie 8-17 NIE Nalezy zredukowac ryzyko do
poziomu akceptowalnego poprzez
rozwigzania infrastrukturalne 1/lub
proceduralne

3 Duze 18 - 27 NIE Nalezy zdecydowanie zredukowac

ryzyko do poziomu akceptowalnego
poprzez rozwigzania infrastrukturalne
i/lub proceduralne usuwajac lub
przenoszac aktywa w bezpieczniejsze

miejsce.

4.1.4. Dzialania doskonalace bezpieczenstwo informacji

Procesy doskonalace bezpieczenstwo informacji prowadzone s3 w oparciu o podj¢te dziatania

zapobiegawcze 1/lub korygujace adekwatnie do wagi potencjalnych probleméw. W tym celu

dyrektor uruchamia plan postegpowania z ryzykiem. W wyniku tych dzialan nalezy wedhlug

powyzszych zasad powtornie dokona¢ analizy w celu sprawdzenia skuteczno$ci i odpornosci
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systemu na przypadek zaistnienia zadanych w pierwszej fazie oceny zagrozen naruszajacych
poufno$é, dostgpnos¢ i/lub integralnos¢. Wynik z powtdrnej analizy stanowi 0 ryzyku
szczatkowym, ktore jest pozostalo$cia po podjeciu wszystkich mozliwych krokow

zmierzajacych do unikania ryzyka, jego kontrolowania lub przeniesienia (transferu).

4.1.5. Plan postepowania z ryzykiem

Dyrektor, dla aktywow gdzie ryzyko bylo nicakceptowalne, formutuje plan postepowania z
ryzykiem, w ktorym okreslone zostaja odpowiednie dzialania, odpowiedzialnosci oraz
chronologiczne priorytety w celu redukcji ryzyka do poziomu bezpiecznego - akceptowalnego.
W tym celu wdraza adekwatne do wynikajagcego ryzyka zabezpieczenia oraz mierzy ich
skuteczno$¢. Ostatecznie zatwierdzone i wdrozone zabezpieczenia nalezy wpisa¢ w dokument
szacowania ryzyka w kolumnie dzialan zapobiegawczych 1/lub korygujacych w celu poddania

aktywa ponownej ocenie ryzyka.

5. Wprowadzanie zmian

Dokonywanie zmian w ocenie ryzyka odbywa si¢ w wyniku kazdorazowego podjecia dziatan
korygujacych i/lub zapobiegawczych, zidentyfikowania nowego - realnego zagrozenia oraz
dokonanego incydentu naruszajagcego bezpieczenstwo informacji. Zapisy sporzadzone w
ocenie ryzyka nie ulegaja przedawnieniu i sg trwate, w zwigzku z czym kazde dziatanie majace

na celu ponowng oceng ryzyka bezwzglednie dokonuje si¢ w kolejnym cyklu analizy.
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